
VPN-1 UTM
次世代の統合脅威管理ソリューション

課題
常に変化し続ける脅威と、次々に現れる新たなセキュリティ上の課題に直面している今日の多くの

企業では、ネットワークを常に安全な状態に維持することのできるソリューションを必要としています。

限られた管理リソースや予算で、増え続ける一方のセキュリティ上の脅威に対処するために、最高

レベルのセキュリティを提供するシンプルなオールインワン・ソリューションが求められています。

解決策
VPN-1® UTMTMは、あらゆる規模の企業に対応するスケーラビリティを備えた統合脅威管理

ソリューションです。実績ある各種のセキュリティ機能を1つのソリューションとして提供することにより、

セキュリティ環境の簡素化を可能にします。VPN-1 UTMでは、ファイアウォール、侵入防御、アンチ

ウイルス、アンチスパイウェア、Webアプリケーション・ファイアウォール、IPSec VPNおよび

SSL VPNの各機能が、容易に管理可能な1つのソリューションに完全に統合されています。

Fortune 100企業で採用されているものとまったく同じレベルの、チェック・ポイントの実績あ

るセキュリティ技術が組み込まれたVPN-1 UTMは、完全に統合されたセキュリティ環境を求

める企業に最適なソリューションです。また、チェック・ポイントの統合管理プラットフォームNGX

を基盤とするSmartCenterTM管理インタフェースにより、管理者はネットワーク上のセキュリティ・コン

ポーネントをすべて集中制御することが可能になるため、管理業務の煩雑さとそれに伴う負担も軽

減されます。

NGXプラットフォームは、チェック・ポイントの境界、
内部、およびWebセキュリティに対する統合された
セキュリティ・アーキテクチャを提供します。

製品の概要
VPN-1 UTMは、あらゆる規模の企業に対応する
スケーラビリティを備えた統合脅威管理ソリュー
ションです。実績ある各種のセキュリティ機能を1つ
のソリューションとして提供することにより、セキュリ
ティ環境の簡素化を可能にします。VPN-1 UTMで
は、ファイアウォール、侵入防御、アンチウイルス、
アンチスパイウェア、Webアプリケーション・ファイ
アウォール、IPSec VPNおよびSSL VPNの各機
能が、容易に管理可能な1つのソリューションに完全
に統合されています。

製品の特徴
■ファイアウォール、侵入防止、アンチウイルス、
アンチスパイウェア、Webアプリケーション・
ファイアウォール、IPSec VPNおよびSSL VPN
の各機能を統合

■Fortune 100企業で採用されているものとまったく
同じ、チェック・ポイントの実績ある技術を搭載

■複数のサイトにまたがるセキュリティ・タスクを
集中管理

製品の利点
■実績あるUTM機能により、強固なセキュリティ
を実現

■完全に統合および一元化された管理により、
セキュリティ環境をシンプル化

■SmartDefenseサービスにより、防御機能を常に
最新の状態に維持

NGXの特徴
■インテリジェントなVoIPセキュリティ

■管理の統一化

■モニタリングの強化

チェック・ポイントは、境界、内部、WEBなど、
ネットワークのあらゆる局面に対するセキュリティ・
ソリューションを提供します。これにより、企業は
ネットワークや、ネットワーク・リソース等を安全に
保護しながら、高い接続性を実現するリモート・
アクセスを提供し、簡単に管理することができます。
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VPN-1 UTMは、柔軟なリモート・アクセス機能と
信頼性のあるサイト間接続機能を含む、
実績あるUTM（統合脅威管理）機能を提供します
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実績ある統合脅威管理
VPN-1 UTMは、ネットワーク層およびアプリケーション層に対する既知

または未知の攻撃からネットワークを確実に保護します。VPN-1 UTMでは、

実績あるファイアウォール機能をはじめ、侵入防御、アンチウイルス、

アンチスパイウェア、およびVPNの各機能が1つのソリューションとして

提供されるため、単独機能のセキュリティ・ソリューションをいくつも導入

せずに済み、セキュリティ環境を簡素化します。チェック・ポイントの他の

ソリューションと同様に、Webアプリケーション・ファイアウォールや

エンドポイント・セキュリティ・モジュールなどの各種追加コンポーネント

によって拡張することも可能です。

ビジネスにとって重要性の高いアプリケーションの保護

VPN-1 UTMは、初期設定の状態で、事前定義された150以上のアプリケーション、

サービス、およびプロトコルを検査します。これにより、企業環境で使用される

大半のアプリケーションのトラフィックが、ネットワークに入ってきたとき

には安全な状態であることが保証されます。保護されるアプリケーション

の例を次に示します。

■ Voice over IP：通信コスト削減を図るために、VoIPアプリケーションの

採用が多くの企業で急速に進んでいます。VPN-1 UTMは、VoIPプロ

トコルを包括的にサポートし、ビジネスにとって重要性の高い通信の

安全性を確保します。

■ インスタント・メッセンジャーおよびP2Pアプリケーション：これらの

アプリケーションは、しばしばワームやウイルス、スパイウェアの攻撃対

象となっています。VPN-1 UTMでは、トラフィックの内容を検査するか

またはそのトラフィックが企業ネットワークに入ることを禁止することに

よって、これらのアプリケーションのセキュリティを確保します。

ゲートウェイでのウイルス、ワーム、およびスパイウェア対策

ワームなどに代表されるマルウェアの多くは、電子メールの添付ファイルや

ユーザがダウンロードするファイルとしてネットワーク内に侵入し、ユーザが

そのファイルを開いた時点で自動的にネットワーク内の全コンピュータへの

攻撃を開始します。また現在では、スパイウェアも、ITインフラストラクチャ

やネットワーク帯域に大きな影響を与える脅威の1つとなっています。そこで

VPN-1 UTMでは、ゲートウェイ・アンチウイルスとチェック・ポイントの

SmartDefenseTM技術を組み合わせることにより、ウイルスとスパイウェア

をゲートウェイでブロックできるようにしています。VPN-1 UTMのアンチ

ウイルス機能は、電子メール（SMTPおよびPOP3）、Web（HTTP）、および

FTPトラフィックのリアルタイム・スキャンにも対応しているため、

正規のコンテンツに含まれる脅威を検出することも可能です。

Webアプリケーション・ファイアウォール

VPN-1 UTMのオプション・コンポーネントであるWeb IntelligenceTM

は、SQLインジェクション、クロス・サイト・スクリプティング、ディレクトリ・

トラバーサルなどの一般的なハッキング技術からWebアプリケーションを

包括的に保護します。Web Intelligenceには、Webサーバを標的とする

バッファ・オーバーフロー攻撃や悪意のある実行可能コードを検知してブロック

する、特許出願中の革新的な技術Malicious Code ProtectorTMが含まれて

います。Web Intelligenceは、既知と未知の両方の攻撃を防止する、事前

対応的な防御機能を提供します。

防御機能を常に最新の状態に維持

事前の対応的な防御を可能にするプロアクティブな防御機能によりセキュ

リティ・ネットワーク環境を維持し、未知の攻撃から確実にネットワークを

保護するために、SmartDefenseというサービスが用意されています。

SmartDefenseサービスは、防御機能やポリシーおよびその他のセキュリ

ティ要素に関連する検査情報を常に最新状態にし、継続的に自動更新

するためのオプション・サービスです。SmartDefenseサービスで提供さ

れるアップデートは、中央のサーバ管理者が一括ダウンロードして各リ

モート・サイトに自動配布するか、または、セキュリティ・ポリシーに基づ

いて個々のVPN-1 UTMゲートウェイに指定の間隔で定期的にチェック

させることができます。

サイト間VPNとリモート・アクセスVPN
VPN-1 UTMには、IPSec VPNとSSL VPNの2つのVPN機能に対応しており、

リモート・サイトとリモート・ユーザを容易かつ柔軟に接続することが可能です。

VPN-1 UTMの追加オプションであるSSL Network ExtenderTMを使用す

ると、Webブラウザを介して、WebベースおよびIPベースのネットワーク・

アプリケーションから、低コストで効率よくVPNリモート・アクセスを行え

るようになります。VPN-1 UTMは、IPSecなどのクライアント・ベースの

ソリューションを必要とする、次のようなビジネス向けVPNクライアントを

幅広くサポートしています。

VPN-1 SecuRemote®：VPN-1 UTMに含まれる製品で、VPN接続を

行うクライアントPCにインストールします。データの暗号化と認証を行う

ことで、リモート・アクセス時における盗聴や改ざんを防止します。

VPN-1 SecureClientTM：VPN-1 SecuRemoteが持つクライアント・

リモート・アクセスVPN機能に加え、一括集中管理に対応したパーソナル・

ファイアウォールと高度な管理機能を提供します。

Microsoft L2TP VPNクライアント：VPN-1 UTMは、Windows

ユーザ向けに、Microsoft Windows L2TP VPNクライアントを使用した

安全なリモート・アクセスをサポートしています。

すぐに使える強力な認証機能

製品導入と同時に強力な認証を利用する必要がある場合には、チェック・

ポイントのワン・クリック証明書を利用できます。VPN-1 UTMには

内部認証局が用意されており、VPN-1 UTMゲートウェイおよびリモート・

アクセス・ユーザに対してX.509デジタル証明書を発行することが可能です。

ワン・クリック証明書により、PKIシステムに手間や費用をかけることなく

業界標準の2ファクタ認証を利用できます。

ワン・クリックVPN

ワン・クリックVPNにより、VPN接続に必要なゲートウェイに対する設定を

一度の操作で行うことができます。一旦VPNコミュニティを定義すると、

イントラネット、エクストラネット、およびリモート・アクセスなどVPN全体の

セキュリティ・パラメータを1ステップで設定することができます。VPN接続

を行なうVPN-1 UTMゲートウェイをコミュニティ内に定義するだけで、

コミュニティに含まれるすべてのゲートウェイ間またはゲートウェイとリモート・

ユーザ間で関連付けが行われ、自動的にVPNが有効になります。定義済み

のVPNコミュニティに対し新しいサイトが追加された場合、そのサイトは適切

なプロパティを自動的に継承し、VPNコミュニティを構成する他のサイトと

の間で直ちに安全なIPSecセッションを確立します。

データの機密性

情報データに関するさまざまな法規制が実施されている今日では、

データの機密性確保は最重要事項と言えます。VPN-1 UTMは、通信中

のデータに対して現時点で最も強力な暗号化アルゴリズムを適用する

ことにより、データの機密性を確実に保護します。VPN-1 UTMでは、

次のアルゴリズムがサポートされています。

■ 128-256ビットのAES（Advanced Encryption Standard）

■ 56-168ビットのTriple DES

VPN-1 UTM



統合されたエンドポイント・セキュリティ
リモート・ユーザやパートナーは、家庭のPCなどの、安全性が確保されて

いないデバイス（IT部門の管理下にないデバイス）からネットワーク

にログオンし、電子メールや各種アプリケーションなどの企業リソースに

アクセスする場合があります。こうしたリモート・コンピュータがセキュリティ上

の脅威となることのないように、VPN-1 UTMでは、ネットワークへの

アクセスを許可する前に、ワームやキーロガーなどの悪意あるソフトウェアが

リモート・コンピュータにインストールされていないかどうかを調べることが

できます。また、追加オプションとして利用できるIntegrityTM Clientless

Securityにより、リモート・ユーザが各種のセキュリティ・ポリシー（アンチウイ

ルス・ソフトウェアやパーソナル・ファイアウォールが最新であるかどうかなど）

を順守しているかどうかをチェックすることも可能になります。

すべてのサイトを集中管理
VPN-1 UTMには、チェック・ポイントのSMART（Security Management

Architecture）ソリューション群の一部であるSmartCenterが付属しています。

SmartCenterを使用すると、VPN-1 UTMゲートウェイだけでなく、VPN-1

UTM EdgeTMアプライアンスなどの他のチェック・ポイント製品も集中管理

できます。SmartCenterでは、セキュリティ・ポリシーを集中管理すると共に、

これらのポリシーをセキュリティ・インフラストラクチャ全体に配布することが

できるため、管理者は、各サイトや対応するゲートウェイに対して個別に保守

作業を行う必要がなくなります。これにより、管理者の負担を軽減し、設定ミス

が起きる可能性を低く抑えると同時に、ネットワーク全体にわたって一貫した

セキュリティを適用することが可能になります。管理者は、SmartCenter用の

シンプルな管理インタフェースであるSmartDashboardTMを使用して、ファ

イアウォール・セキュリティやVPN、NAT（ネットワーク・アドレス変換）、QoS

（サービス品質）、VPNクライアント・セキュリティなどのセキュリティ・ポリシーを

定義および管理できます。

ノンストップのビジネス環境
VPN-1 UTMは、企業ネットワーク・リソースの可用性を高めるハイ・

アベイラビリティ機能をサポートしています。ハイ・アベイラビリティ機能を

使用して複数のゲートウェイでクラスタを構成することにより、企業

ネットワークの可用性を常に保証できるようになります。万が一プライマリ・

ゲートウェイへのVPN接続に障害が発生した場合は、すべての接続が他の

クラスタ・メンバへシームレスにリダイレクトされます。クラスタにゲートウェイ

を追加すると、パフォーマンスはほぼリニアに向上します。また、ハイ・

アベイラビリティを構成するプライマリ・インタフェースに障害が発生した場合、

トラフィックはセカンダリ・インタフェースおよびセカンダリ接続として設定した

ISPに対し経路を変更することが可能で、ハードウェア自体の二重化による

冗長性のほか、ISP接続の二重化による回線側の障害にも備えます。障害発

生時に確立されていた接続は、フェイルオーバの際もそのまま維持されます。

VPNに対するQoSのサポート

インターネット・リンクの輻輳や意図しないトラフィックの増加などにより

パフォーマンスが低下する可能性のあるVPN環境では、QoSを使用した

帯域幅管理によるトラフィック・コントロールが重要になります。VPN-1

UTMの追加オプションであるFloodGate-1®は、ビジネスにとって重要性の

高いアプリケーションやユーザに対して優先順位を設定することで、VPN

トラフィックを含むネットワーク・トラフィックを最適化します。FloodGate-1

を利用することで、ミッション・クリティカルなVPNトラフィックやVoIPなど

優先すべきトラフィックは、プライオリティの低いトラフィックより優先され

るので、アプリケーションのクオリティを低下させません。

優れたパフォーマンスと導入

VPN-1 UTMは、導入先の規模や必要とするパフォーマンスに応じた

さまざまな導入オプションをサポートしており、導入環境や予算に応じて

最適なプラットフォームやソリューションを選択できます。

■ "Secured by Check Point"ロゴのあるアプライアンスは、

VPN-1 UTMソフトウェアがインストール済みです。

■ チェック・ポイントのメディア・パックにはSecurePlatformTMが含まれます。

SecurePlatformはセキュリティを強化したオペレーティング・システムで、

チェック・ポイント製品を10分程度でインストールできるセキュリティ・

プラットフォームです。

VPN-1製品導入時の推奨プラットフォームの一覧は、以下のサイトをご

覧ください。

www.checkpoint.com/products/choice/platforms.html
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次世代の統合脅威管理ソリューション

セキュリティ・ポリシーおよびアップ
デートは、すべてのサイトにわたって
容易に管理可能

ユーザ、ホスト、ゲートウェイ等を含
むすべてのネットワーク・オブジェク
トは、SmartDashboardから簡単に
定義し、管理可能

SmartDashboard管理インタフェースは、すべてのサイトに対する集中セキュリティ管理環境を提供します。
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その他の機能
VPN-1 UTMは、以下のさまざまな実施モジュールおよび管理モジュールを

サポートしています。

VPN-1 UTMゲートウェイを追加すると、新たな拠点に対しファイアウォール

およびVPN機能を導入できます。

ハイ・アベイラビリティ対応のVPN-1 UTMゲートウェイを既存のゲートウェイ

に追加する形で導入すると、ネットワークの可用性と冗長性を高めることが

できます。

パフォーマンス・アクセラレータ・カード（PCIボード）を追加すると、

ハードウェア・ベースの強力な暗号化処理が可能となり、既存のVPN-1

UTMゲートウェイのパフォーマンスを向上させることができます。

VPN-1 SecureServerTMは、個々のアプリケーション・サーバのセキュリティ

やクライアント/サーバ間の通信を保護するためのVPN/ファイアウォール・

アプリケーションです。

ClusterXL®は、ゲートウェイのクラスタ間でトラフィックを分散させ、

パフォーマンスとスケーラビリティの向上を可能にします。

FloodGate-1は、ポリシー・ベースのQoS機能を提供し、ビジネスにとって

重要性の高いアプリケーションやエンド・ユーザに対して優先順位を

設定することで、ネットワークのパフォーマンスを最適化します。

SSL Network ExtenderTMは、強化されたSSL VPN機能によりWeb上で

の完全なネットワーク・レベルのアクセスを提供します。

SmartMapTMは、セキュリティ管理ネットワーク中のセキュリティ実施内容

に関する詳細情報をグラフィカル・マップで表示し、その整合性を事前に

確認できるようにします。

SmartUpdateTMは、チェック・ポイント製品のソフトウェアおよびライセンスを

集中管理し、企業ネットワーク全体での一貫したセキュリティ・ポリシーの実施

を可能にします。

SmartDirectoryは、VPN-1 UTMと1台以上のLDAP対応ディレクトリ・

サーバとの統合を可能にします。

SmartView MonitorTMは、帯域幅、ラウンド・トリップ時間、パケット・

ロスなどのパフォーマンス測定結果をグラフィカルに表示し、ネットワーク・

トラフィックに関する状況分析をリアルタイムに行えるようにします。

SmartCenter Plusは、SmartCenterにSmartMap、SmartUpdate、

SmartDirectory、SmartView Monitor、およびSmartPortal（Webブラウ

ザを用いてセキュリティ・ポリシーにアクセスするためのWebベースのツール）

という各管理モジュールの機能を追加したSmartCenterの拡張版です。

Eventia ReporterTMは、チェック・ポイント製品が生成するログ・データ

を基に、詳細なネットワーク状況およびイベントに関する綿密な情報を

グラフ化、リスト化してリアルタイムに表示するレポート・システムです。

UserAuthority®は、e-ビジネス・アプリケーションに対し、統合Web

セキュリティ、シングル・サインオン、およびアイデンティティ管理

の機能を提供します。

Web Intelligenceは、チェック・ポイント製品にWebアプリケーション・

ファイアウォール技術を提供します。

*VPN-1 SecuRemote、VPN-1 SecureClient、Integrity SecureClient

サポート・プラットフォームおよびシステム要件に関する詳細は以下のWebサイトを
ご覧ください。
http://www.checkpoint.com/products/supported_platforms/platforms_appint.html

システム要件

VPN-1 UTMゲートウェイとSmartCenter

プラットフォーム Check Point SecurePlatform、
SecurePlatform Pro

ディスク容量 4GB

メモリ 256MB（512MBを推奨）

SmartConsole

プラットフォーム Solaris、Windows
2000/2003/XP/ME/98

ディスク容量 100MB

メモリ 256MB

リモート・アクセス・クライアント*

プラットフォーム Windows 2000/XP/2003/Pocket PC 2003 2nd 
Edition/Handheld PC 2000、Macintosh、Linux

ディスク容量 20MB

メモリ 64MB
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