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リスクだらけの野良 IoTデバイス 
その解決は喫緊の課題

　あらゆるモノがインターネットとつながっていく時代
にあって、野良 IoTデバイスの存在が懸念事項として指摘
されている。野良 IoTデバイスとは、管理が行き届かずに
放置されている機器のこと。ソフトウェアに関わる脆弱性
が発見されても放置されたままのため、それを踏み台とし
て同デバイスとつながったシステムなどに侵入されてし
まう危険が伴う。実際、セキュリティ専門機関などにより
数々の侵入事例も報告されている。
　国内では「個人情報保護法」の改正、海外に目を向けれ
ば「EUデータ一般保護規則（GDPR）」の施行などを背
景に、今や企業にとってセキュリティは避けて通れない問
題だ。社内システムにどれほど気を配っていたとしても、
IoTデバイスへの対策が抜け落ちていては対策が不十分
と指摘されかねない。
　そもそも野良 IoTデバイスが発生する要因は、運用管理
に手間とコストを要すること。本来、機器を野良化させな
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いためには担当者による適切な管理、脆弱性やバグ発生時
のリアルタイム対応などを求められる。だが、IoTデバイ
スは遠隔地や足を踏み入れにくい環境などに設置される
ことが多く、その管理には時間はもちろん、人件費や交通
費などのコストもかさむ。さらに、設置場所が多様化して
いるため、管理できる範囲を超えてしまっているのだ。

セキュア環境で遠隔管理を実現 
OpenBlocks IoTゲートウェイ

　裏を返せば、リアルタイムに管理できる仕組みを持つ
IoTデバイスならば、これらの課題を解決し IoTシステム
を安全かつ便利に運用できることになる。この点、野良
IoTの撲滅を掲げる、ぷらっとホームの IoTゲートウェイ
「OpenBlocks IoTシリーズ」には特筆すべき技術が盛り
込まれている。
　OpenBlocks IoTゲートウェイは、モノとインターネッ
トをつなぐ仕組みを、ユーザー側でいかに効率的に実現で
きるかを徹底追求した製品。IoT システムの構築・運用に
必要な機能がモジュール化されたパッケージソフトウェ

ア「FW3」による開発工数
の削減、製造拠点や工程に
こだわることで実現されて
いる高い耐久性や優れた
MTBFなどを特徴とする。

デバイスの全待受ポートを閉じ、
AirManageでのみアクセス可能にする
と、同一ネットワーク内でも見えない
ステルスデバイスとして運用が可能。
その他、様々なセキュリティ技術によ
り、遠隔地や近づきにくい場所に設置
したデバイスを安全かつ便利に管理・
制御する。
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その中でも、野良 IoT対策の特筆ポイントが、FW3アー
キテクチャの 1つとして搭載されたリモート管理サービ
ス「AirManage」である。

セキュリティを高める 
秀逸なステルス技術

　AirManageは、遠隔地に設置した OpenBlocks IoT
ゲートウェイをネットワーク経由で管理できるクラウド
ベースのアプリケーション。IoTゲートウェイへの新規ソ
フトウェアの追加による機能拡張、ソフトウェアのバー
ジョンアップ、脆弱性が発見された場合のセキュリティ修
正プログラムの適用などの操作を現地に行くことなく即
座に実行できる。時間指定アップデートや設定ファイルを
自動で変更するリコンフィグ、設定ファイルを 3世代前
まで自動保存する設定バックアップ、ログ取得など機能も
多彩で管理に必要な操作はすべてWeb画面上で行える。
　しかも、IoTゲートウェイごとに設定操作できるだけで
なく、複数デバイスを単位とした一括管理にも対応してい
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るので機器数が増えても安心だ。
　OpenBlocks IoTゲートウェイの秀逸な点はセキュリ
ティの高さ。遠隔管理の実現にはデバイスのポートを常時
開く仕組みが一般的だが、OpenBlocks IoTシリーズでは
ゲートウェイの全待受ポートを閉じた状態で、クラウド経
由の AirManageによるアクセスのみを可能とすること
により、同一ネットワーク内でもデバイスが見えないステ
ルス運用が可能となる。つまり、サイバー攻撃者にも発見
されないため、セキュリティ性がきわめて高い。
　さらに、AirManageとOpenBlocks IoTゲートウェイ
との通信はすべて HTTPSによる暗号化に加えて、SSH
ポートフォアード（トンネリング）技術により安全な通信
環境が担保されている。また、管理コンソールへのログイ
ンではワンタイムパスワードによる 2段階認証を採用す
ることで、不正アクセスを防ぐ。
　セキュアなネットワーク環境で実現される管理の利便
性と機能の拡張性を特徴とするOpenBlocks IoTゲート
ウェイは、中部電力や阪神電気鉄道などインフラ系企業や

通信系事業者、研究機関といった特
に信頼性が重視される分野で採用さ
れている。
野良 IoT対策はもちろん、本格運用
を視野に入れた TCOなどの視点か
らもOpenBlocks IoTシリーズは有
効だと考えている。

管理コンソールの操作性に配慮。画面から各 IoT
ゲートウェイのWebベース UIにアクセスして、
AirManage経由で設定の変更と確認を可能にした。
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